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Resumen

La investigacién sobre aproximacion con fines de abuso en entornos digitales describe un proceso gradual con
estadios identificables, pero los instrumentos de encuesta escolar rara vez lo miden como secuencia. Este articulo
construye un indice de cuatro marcadores ordenados -contacto de persona adulta desconocida, solicitud de datos
personales, peticién de trasladar la conversacion a otra aplicacidn y propuesta de encuentro presencial- y lo analiza
en 602 adolescentes de Bella Vista, El Porvenir y Mazapa de Madero, distribuidos en 21 planteles, de los cuales 231 son
personas usuarias. E1 51.9 % ha recibido mensajeria directa de personas desconocidas, y 1as proporciones condicionales
entre estadios sucesivos oscilan entre 34.0 % y 41.7 % salvo la dltima, de 14.6 %. A diferencia de un indice previo
de riesgos heterogéneos aplicado con la misma poblacidn, cuyo coeficiente de consistencia interna resulté nulo, los
cuatro marcadores presentan un coeficiente de Kuder-Richardson de .43, compatible con su caracter de estadios de un
mismo proceso. Un modelo de Poisson con errores robustos por conglomerado muestra que ni el tiempo de conexioén,
ni el numero de servidores, ni el uso de canales de voz, ni la mediacién parental predicen el numero de estadios
alcanzados. El Unico factor protector robusto es la composicién de la red: pertenecer Unicamente a servidores de
personas conocidas fuera de linea arroja una razoén de tasas de 0.42 (IC 95 % [0.23, 0.77]).

Palabras clave aproximacién con fines de abuso; mensajeria directa; comunidades en linea; mediacién parental;
composicion de la red; adolescencia rural.

Abstract

Research on online grooming describes a gradual process with identifiable stages, yet school survey instruments rarely
measure it as a sequence. This article constructs an index of four ordered markers - contact from an unknown adult,
requests for personal data, requests to move the conversation to another application, and proposals for an in-person
meeting - and analyzes it among 602 adolescents from Bella Vista, El Porvenir, and Mazapa de Madero, distributed
across 21 schools, of whom 231 were platform users. Overall, 51.9 % had received direct messages from strangers,
and conditional proportions between successive stages ranged from 34.0 % to 41.7 %, except for the last transition, at
14.6 %. The four markers yielded a Kuder-Richardson coefficient of .43, consistent with their interpretation as stages
of a common process. A Poisson model with cluster-robust standard errors showed that connection time, number of
servers, voice-channel use, and parental mediation did not predict the number of stages reached. The only robust
protective factor was network composition: belonging exclusively to servers made up of people known offline yielded
a rate ratio of 0.42 (95 % CI [0.23, 0.77]).

Keywords online grooming; direct messaging; online communities; parental mediation; network composition; rural
adolescence

Introduccion meno Nno consiste en un evento sino en un proceso.
La revision de Whittle et al. (2013) sintetiza la evi-
dencia disponible en una secuencia que comienza
con un contacto inicial en un espacio publico, con-

La investigacion sobre aproximacion con fines de
abuso sexual a menores en entornos digitales ha es-
tablecido con considerable consistencia que el feno-
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tinda con el desplazamiento de la conversacion ha-
cia un canal privado, prosigue con la construccién
de confianza mediante atencién sostenida, halagos
o regalos, avanza hacia el aislamiento del menor
respecto de su entorno familiar y culmina, cuan-
do culmina, con la solicitud de material intimo o
la propuesta de un encuentro presencial. El ana-
lisis de Kloess et al. (2019) sobre transcripciones
reales de interaccidn en plataformas de comunica-
cion confirmo esa progresion y documento ademads
su variabilidad temporal: algunos procesos se ex-
tienden durante meses y otros comprimen varias
etapas en una sola sesion.

Esa caracterizacién como proceso tiene una con-
secuencia metodoldgica que los instrumentos de
encuesta escolar han recogido poco. Si el fenémeno
es secuencial, medirlo mediante un Unico reactivo
sobre si el adolescente ha sido contactado por una
persona desconocida captura solamente su primer
estadio, y ese estadio es a la vez el mas frecuente
y el menos informativo, pues la inmensa mayoria
de los contactos no solicitados se resuelven sin con-
secuencia alguna. Un instrumento que se detenga
ahi producira cifras de prevalencia elevadas cuya
interpretacion resultara ambigua y que invitaran
al alarmismo o a la desestimacidn segun la disposi-
cién de quien las lea. Un instrumento que en cam-
bio recoja varios estadios permite estimar no solo
cuantos adolescentes entran en la secuencia sino
qué proporcion de ellos avanza en ella, magnitud
considerablemente mds informativa y que ninguna
encuesta escolar de gran escala reporta habitual-
mente.

Este articulo adopta esa estrategia. Construye un
indice de cuatro marcadores ordenados segun la
secuencia que la literatura describe: haber recibido
mensajeria directa de una persona adulta descono-
cida, haber recibido solicitudes de datos personales,
fotografias o ubicacion, haber recibido la peticién
de trasladar la conversacion a otra aplicacion, y
haber recibido una propuesta de encuentro presen-
cial. El tercero de esos marcadores merece atencion
particular porque rara vez aparece en los instru-
mentos disponibles pese a ser, segun la literatura,
el indicador de estadio mds nitido: el desplazamien-
to desde una plataforma con historial persistente
y funciones de reporte hacia otra sin ellas consti-
tuye un paso deliberado hacia la reduccién de la
supervision, y su solicitud dificilmente admite inter-
pretacion inocua cuando procede de una persona
adulta desconocida.

Conviene detenerse en qué distingue a los estadios
entre si, porque de esa distincidn depende que su
ordenamiento tenga fundamento y no sea una con-
vencion impuesta sobre indicadores intercambia-
bles. El primero, el contacto de una persona adulta
desconocida, es el mds inespecifico: puede proceder
de un administrador de servidor, de un participan-
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te interesado en el mismo tema o de alguien que
se equivoco de destinatario, y su ocurrencia no im-
plica intencidn alguna. El segundo, la solicitud de
datos personales, fotografias o ubicacion, introduce
ya una asimetria, pues quien la formula obtiene in-
formacion que el adolescente no obtiene a cambio
y que resulta util para propositos que exceden la
conversacion. El tercero, la peticiéon de trasladar la
conversacion a otra aplicacidn, es el mas informati-
vo de los cuatro por una razén estructural: quien la
formula solicita abandonar un entorno con histo-
rial persistente, funciones de reporte y moderacion
por otro que carece de esas propiedades o donde
el reportante desconoce como usarlas. Esa solici-
tud tiene un costo para quien la realiza -introduce
friccién y puede despertar sospecha- que solo se
justifica si la reduccién de supervisién compensa.
El cuarto, la propuesta de encuentro presencial,
traslada el proceso fuera del entorno digital y cons-
tituye el unico de los cuatro cuyo desenlace puede
ser irreversible.

Este ordenamiento admite una lectura en términos
de lo que cada estadio revela sobre la intencién
del tercero. Los dos primeros son compatibles con
explicaciones inocuas y su ocurrencia aislada no
autoriza inferencia alguna. Los dos ultimos son con-
siderablemente menos ambiguos, y su ocurrencia
justifica atencion con independencia de que el pro-
ceso avance. Esa gradacion de especificidad, mas
que la secuencia temporal, es lo que justifica su-
marlos en un indice: no se trata de que ocurran
necesariamente en ese orden, sino de que cada uno
aporta informacion sobre la gravedad de la situa-
cién que el anterior no aporta.

La eleccion de una plataforma de comunidades
como escenario no es accidental. Su arquitectura
reune en una sola aplicacién los dos primeros pasos
de la secuencia: los servidores publicos constituyen
el espacio donde ocurre el contacto inicial, y 1a men-
sajeria directa proporciona el canal privado al que
se deriva la conversacion sin necesidad de que nin-
guna de las dos partes abandone la aplicacion ni
comparta informacion adicional. Esa continuidad
reduce la friccion del desplazamiento respecto de
escenarios donde el contacto inicial y la conversa-
cion privada ocurren en servicios distintos. A ello se
afiade que buena parte de los servidores adolescen-
tes son publicos y accesibles mediante invitaciones
que circulan en directorios abiertos, de modo que
la barrera de entrada a la comunidad donde ocurre
el contacto inicial es practicamente nula para quien
la busque.

La segunda cuestion que este articulo aborda con-
cierne a qué protege. La respuesta que la inves-
tigacion ofrece de manera habitual es la media-
cién parental, y en particular su modalidad acti-
va -conversacion, acompafiamiento, explicacion-
frente a la restrictiva -limites de tiempo, prohibi-
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ciones, supervision- (Livingstone y Helsper, 2008).
El estudio precedente con la misma poblacién del
proyecto examind esa hipétesis para una platafor-
ma de juego y obtuvo un resultado instructivo por
partida doble: encontrd en una submuestra de tres
municipios un efecto moderador de la mediacion
activa sobre la relacidn entre tiempo de juego y
exposicién, y comprobé después que ese efecto no
se replicaba sobre la base regional completa. La
conclusion que aquel andlisis sugirio fue que un
efecto de interaccidn estimado sobre trescientos ca-
sos constituye una hipdtesis y no un hallazgo. Este
articulo se aproxima a la misma cuestién con esa
advertencia incorporada: examina la mediacidn co-
mo predictor y como moderador, especifica de an-
temano los términos de interaccion que sometera a
prueba, y reporta los resultados con independencia
de su signo.

Hay ademas razones sustantivas para esperar que
la mediacion parental opere aqui con mas dificul-
tad que en el contexto examinado por el estudio
precedente con la misma poblacion. La primera es
que el estudio introductorio del proyecto documen-
t6 que menos de la mitad de las personas usuarias
declara que su familia conoce siquiera que usa la
aplicacién. Una mediacién que no puede ejercerse
sobre una actividad cuya existencia se ignora ca-
rece de punto de apoyo, y esa ignorancia no es un
accidente sino, en parte, un rasgo del objeto: una
plataforma de comunidades semiprivadas usada en
un dispositivo personal resulta considerablemente
menos visible para un adulto que un videojuego
cuya pantalla se reconoce a distancia. La segunda
razon es que el aislamiento respecto del entorno
familiar constituye, segun la literatura citada, una
etapa del proceso de aproximacion; en la medida
en que el proceso avance, cabe esperar que la comu-
nicacion con la familia se reduzca, 1o que introduce
un mecanismo de causalidad inversa que el disefio
transversal no puede desentrafiar.

La tercera cuestion concierne a un factor protector
distinto que la literatura sobre riesgos digitales ha
explorado menos y que la arquitectura de esta pla-
taforma vuelve medible: la composicion de la red.
Pertenecer unicamente a servidores integrados por
personas conocidas fuera de linea constituye una
configuracién cualitativamente distinta de perte-
necer a comunidades tematicas abiertas, y su efec-
to sobre la exposicidon deberia operar por una via
directa. Si el contacto inicial ocurre en el espacio
publico del servidor, entonces la naturaleza de ese
espacio determina quién puede realizar el contac-
to. Un servidor de veinte compafieros de escuela
y un servidor tematico de tres mil personas desco-
nocidas ofrecen oportunidades de aproximacién
que difieren en varios ordenes de magnitud, con in-
dependencia de cuanto tiempo pase la persona en
cada uno. Esta consideracion sugiere que la expo-
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sicion podria depender mas de dénde se participa
que de cuanto, hipdtesis que el articulo somete a
prueba y que resultaria coherente con el hallazgo
del andlisis previo sobre la independencia entre
dimensiones de participacion.

Una cuarta consideracion concierne al desajuste de
edad documentado en un andlisis previo del mismo
proyecto. Cuatro de cada diez personas usuarias
registraron su cuenta antes de la edad minima de la
plataforma, con la consecuencia técnica de que las
configuraciones de proteccion por defecto -entre
ellas las restricciones a la mensajeria directa pro-
cedente de personas con quienes no se comparte
servidor- operan sobre una edad declarada supe-
rior a la real. Si esas configuraciones son efectivas,
cabria esperar que quienes registraron su cuenta
por debajo de la edad minima presenten mayor
exposicion a los marcadores de aproximacion. E1
articulo incorpora esa variable como predictor y
trata el resultado como una prueba indirecta de la
eficacia de la protecciéon por defecto: un coeficiente
nulo indicaria que las configuraciones diferenciales
por edad no producen el efecto que se les atribuye,
y un coeficiente positivo indicaria lo contrario.

Una quinta consideracidn, de orden psicométrico,
distingue a este articulo de su equivalente en el es-
tudio precedente con la misma poblacién. Aquel
construyd un indice sumando cuatro experiencias
adversas -contacto de adulto desconocido, solici-
tud de datos, exposicion a contenido inapropiado
y ciberacoso- y encontré que su coeficiente de con-
sistencia interna era esencialmente nulo, resultado
que interpretd correctamente: los cuatro fenéme-
nos tienen agentes distintos, mecanismos distintos
y probabilidades independientes, de modo que el
indice funcionaba como conteo de eventos y no co-
mo escala. El indice de este articulo esta construido
sobre un supuesto distinto, pues sus cuatro com-
ponentes no son fenémenos independientes sino
estadios de un mismo proceso con un mismo agen-
te. Si la caracterizacion de la literatura es correcta,
cabe esperar que presenten covariacion apreciable,
y esa covariacion constituye una prueba indirecta
de la validez de la secuencia. Un coeficiente nulo
obligaria a revisar el supuesto; un coeficiente mo-
derado lo respaldaria. El articulo reporta ese esta-
distico antes que cualquier modelo, y trata su valor
como resultado sustantivo y no como un requisito
formal previo.

Conviene, sin embargo, ser explicito sobre el alcan-
ce delo que el instrumento mide, porque la materia
obliga a la precision. Los cuatro marcadores regis-
tran conductas de un tercero dirigidas al adolescen-
te, no consecuencias sufridas por él. Que alguien
reciba una solicitud de datos personales no implica
que los haya proporcionado, ni que la solicitud pro-
cediera de una persona con intenciones abusivas,
ni que se haya producido dafio alguno. La distin-
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cion entre riesgo y dafio, sobre la que Livingstone
et al. (2018) han insistido, resulta aqui especialmen-
te pertinente porque el campo semdntico del tema
invita a la confusion. Lo que el articulo estima es la
frecuencia con que los adolescentes de esta pobla-
cion se encuentran en situaciones que la literatura
identifica como estadios de un proceso de riesgo,
y qué factores se asocian con avanzar en ellas. No
estima incidencia de abuso, magnitud que ningu-
na encuesta escolar puede estimar y que requiere
fuentes y disefios de naturaleza distinta.

Una consideracidn adicional concierne a la cali-
dad de la medida en este dominio especifico, y sus
dos componentes actian en la misma direccién. E1
primero es el reconocimiento: un adolescente no
siempre sabe que su interlocutor es una persona
adulta, dado que los perfiles no verifican edad y la
conversacion por texto no la revela; el instrumento
incorpora por ello una opcion explicita de incer-
tidumbre, cuya interpretacién es ambigua y cuyo
efecto es previsiblemente el de reducir la propor-
cién afirmativa. El segundo es la disposicidon a de-
clarar, que resulta problemadtica en un cuestionario
aplicado en el aula aunque sea anonimo, particu-
larmente en los estadios avanzados de la secuencia,
cuyo reconocimiento implica admitir haber soste-
nido una conversacion que el propio adolescente
puede juzgar imprudente. Ambos sesgos apuntan a
la subdeclaracidn, de modo que las proporciones
reportadas constituyen cotas inferiores, y su mag-
nitud es probablemente creciente con el estadio, lo
que implica que las proporciones condicionales en-
tre estadios sucesivos estdn también subestimadas.

Una consideracion de orden distinto concierne al
lugar que ocupa el adolescente en este proceso, y
su omision seria una limitacion conceptual del ar-
ticulo. Los cuatro marcadores registran conductas
de un tercero, lo que traslada implicitamente al
adolescente a una posicion pasiva de receptor. Esa
formulacion es deliberada y responde a una deci-
sion ética antes que analitica: un instrumento que
preguntase qué hizo el adolescente en respuesta a
cada solicitud -si proporciond los datos, si cambi6
de aplicacion, si acudié al encuentro- produciria
informacidn valiosa y al mismo tiempo convertiria
el cuestionario en un dispositivo de atribucién de
responsabilidad sobre un menor en una situacion
que no eligié. La investigacion sobre victimizacién
infantil ha documentado que ese desplazamiento
del foco hacia la conducta de la victima es tanto un
problema ético como una fuente de subdeclaracion,
pues el reconocimiento de la propia participacion
resulta considerablemente mas costoso que el de
la conducta ajena.

El costo analitico de esa decision debe reconocerse:
el articulo no puede distinguir entre quien recibi6
una solicitud y la rechaz6 de inmediato y quien la
atendid. Ambos figuran igual en el indice, pese a
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que sus situaciones difieren por completo. Esa indis-
tincién atenua las asociaciones estimadas, porque
agrupa bajo la misma categoria a personas cuya
exposicién efectiva es muy distinta, y hace que los
coeficientes reportados constituyan cotas inferio-
res del efecto de cualquier factor que opere sobre
la respuesta antes que sobre la ocurrencia. Un dise-
fio que quisiera recuperar esa informacion tendria
que hacerlo por vias indirectas -vifietas hipotéticas,
por ejemplo- que no impliquen que el adolescente
declare su propia conducta en una situacion real.

Bella Vista, El Porvenir y Mazapa de Madero compo-
nen el estrato de municipios pequefios de la sierra
alta, con universos adolescentes de entre 1 000 y
2 700 personas (Instituto Nacional de Estadistica y
Geografia [INEGI], 2021). Su eleccion replica la del
estudio precedente con la misma poblacion con el
proposito de permitir la comparacion directa en-
tre plataformas, y su tamafio impone la limitacion
de potencia que el apartado de método documenta:
con 231 personas usuarias, los modelos disponen de
capacidad para detectar efectos moderados y gran-
des, y no para descartar los pequefios. Esa restric-
cion es mas severa aqui que en el estudio preceden-
te con la misma poblacion porque la prevalencia
de uso de esta plataforma es menor, y obliga a que
las conclusiones se apoyen en el indice acumulado
antes que en los marcadores individuales.

Resta situar la pregunta por la composicion de la
red en relacion con la literatura sobre desigualdad
digital que organiza los dos volumenes del proyecto.
La revisién de Scheerder et al. (2017) documentd
que el estudio de la brecha de segundo nivel ha
identificado numerosos determinantes de los tipos
de uso, entendidos como categorias de actividad,
pero que la composicion del entorno social en el
que la actividad ocurre ha recibido escasa atencion.
Esa omisién resulta comprensible en plataformas
de difusion, donde la audiencia no es una propie-
dad que la persona configure, y deja de serlo en
plataformas de comunidades, donde la pertenencia
es precisamente el objeto de una decision. Sila com-
posicién de la red predice la exposicion mientras
la intensidad de la participacion no lo hace, la con-
secuencia para la investigacion sobre desigualdad
digital es que existiria una dimensién de diferencia-
cidn -con quién se esta en linea- que las tipologias
de uso disponibles no capturan y que podria resul-
tar mas consecuente que las que si capturan.

Esa dimensidon tiene ademads una plausible estructu-
ra social que el articulo no puede examinar con la
submuestra disponible pero que conviene enunciar.
Participar unicamente en servidores de personas
conocidas es una configuracién que resulta natural
para quien encuentra en su entorno inmediato in-
terlocutores suficientes, y costosa para quien no los
encuentra. Cabe esperar, por tanto, que los adoles-
centes cuyos intereses, identidad o circunstancias
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los sitian en minoria dentro de su comunidad local
sean también quienes mas recurren a comunida-
des temdticas abiertas, y por esa via quienes mas
se exponen. Si esa hipdtesis es correcta, el factor
protector que este articulo identifica estaria des-
igualmente disponible, y la recomendacion que de
él se derive resultaria mas facil de seguir para quie-
nes menos la necesitan.

Conviene, por ultimo, anticipar una objecion pre-
visible al disefio. Podria argumentarse que medir
la aproximacion con fines de abuso mediante auto-
rreporte adolescente en un cuestionario escolar es
un procedimiento tan grueso que sus resultados ca-
recen de valor, y que las fuentes apropiadas son los
registros judiciales, los informes de las plataformas
0 los estudios clinicos con poblacion victimizada.
La objecion tiene fuerza respecto de la estimacion
de incidencia de abuso, que este articulo no preten-
de, y carece de ella respecto de lo que si pretende.
Los registros judiciales capturan los casos denun-
ciados, que constituyen una fracciéon pequefia y
seleccionada; los informes de plataforma capturan
los reportes de usuarios, con la misma limitacion;
y los estudios clinicos parten por definicion de ca-
sos consumados. Ninguna de esas fuentes puede
estimar con qué frecuencia los adolescentes de una
poblacidn se encuentran en los estadios tempranos
de la secuencia, ni qué factores se asocian con avan-
zar en ella, porque los estadios tempranos no dejan
rastro institucional alguno. Para esa pregunta, la
encuesta poblacional con muestreo probabilistico
es la unica fuente disponible, con todas sus limita-
ciones.

El articulo se organiza en torno a cuatro preguntas.
La primera indaga con qué frecuencia los adoles-
centes usuarios reportan cada uno de los marca-
dores y qué proporcién de quienes alcanzan un
estadio avanza al siguiente. La segunda examina
silos cuatro marcadores covarian de manera com-
patible con su interpretacién como secuencia. La
tercera pregunta qué factores se asocian con el nu-
mero de estadios alcanzados, y en particular si lo
hacen las dimensiones de participacion, la compo-
sicion de la red, el desajuste de edad o la mediacion
parental. La cuarta se ocupa de si la mediacidon pa-
rental opera como moderadora de alguna de esas
asociaciones.

Método

La submuestra comprende 602 adolescentes distri-
buidos en 21 planteles: 248 de Bella Vista, 195 de El
Porvenir y 159 de Mazapa de Madero. El universo
del que proceden asciende a 5 545 adolescentes,
14.0 % del universo regional (INEGI, 2021). Los ana-
lisis se realizan sobre las 231 personas usuarias,
38.4 % de la submuestra. La Tabla 1 presenta el per-
fil comparado.
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Consideraciones éticas. El protocolo contempla
dictamen de comité de ética con registro ante la ins-
tancia nacional correspondiente, consentimiento
informado de la madre, el padre o la persona tutora,
y asentimiento del propio adolescente, con manejo
anonimo de los cuestionarios. Dado que el instru-
mento indaga situaciones de riesgo, se incorpora
una ruta de canalizacién acordada por escrito con
la instancia receptora para los casos que requieran
atencion.

El desenlace principal es un indice que suma cua-
tro marcadores dicotémicos ordenados segun la
secuencia descrita por Whittle et al. (2013): haber
recibido mensajeria directa de una persona adulta
desconocida, haber recibido solicitudes de datos
personales, fotografias o ubicacidn, haber recibido
la peticion de trasladar la conversacion a otra apli-
cacidn, y haber recibido una propuesta de encuen-
tro presencial. El indice tiene rango tedrico de 0 a
4. La recepcion de mensajeria directa de personas
desconocidas, sin especificacidon de edad, se trata
como condicidn previa y no forma parte del indice,
dado que su elevada frecuencia y su ambigiiedad
la hacen poco informativa como estadio.

La consistencia interna del indice se evalué median-
te el coeficiente de Kuder- Richardson, apropiado
para reactivos dicotémicos, y las proporciones con-
dicionales entre estadios sucesivos se calcularon
como el cociente entre la proporcion que repor-
ta cada marcador y la proporcién que reporta el
anterior en la secuencia.

Los predictores se organizan en cuatro conjuntos.
Las dimensiones de participacién, tomadas del ana-
lisis previo, incluyen el logaritmo del numero de
servidores, el logaritmo de los minutos semanales
de conexion y el uso de canales de voz. La compo-
sicidn de la red se recoge mediante un indicador
dicotdmico de pertenencia exclusiva a servidores
de personas conocidas fuera de linea. La configu-
racion de la cuenta incluye el registro por debajo
de la edad minima y la visibilidad del nombre real
en el perfil. El perfil individual y familiar incluye
edad centrada, sexo, el conocimiento de la aplica-
cién por parte de la familia y las dos escalas de
mediacidn parental, activa y restrictiva, operacio-
nalizadas conforme a la tipologia de Livingstone y
Helsper (2008) y ala revisién de Nielsen et al. (2019).
Todas las variables continuas se centraron en su
media.

El indice se model6 mediante regresion de Pois-
son con errores estandar robustos agrupados por
plantel (Kish, 1965). La raz6n entre el estadistico de
Pearson y sus grados de libertad es de 1.22, valor
proximo a la unidad que descarta la necesidad de
una especificacion binomial negativa. Se especifi-
caron de antemano cinco términos de interaccién,
tres de ellos entre la mediacidn parental activa y
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Cuadro 1. Perfil comparado de las submuestras municipales

Caracteristica Bella Vista El Porvenir Mazapa Conjunto
Universo de 12 a 17 afios 2 689 1766 1090 5545
Registros analizados 248 195 159 602
Planteles 8 7 6 21
Prevalencia de uso (%) 39.9 34.9 40.3 38.4
Personas usuarias analizadas 99 68 64 231
Solo servidores de conocidos (%) 25.3 221 234 23.8
La familia conoce la aplicacién (%) 42.4 39.7 40.6 411
Registrd antes de los 13 afios (%) 434 41.2 45.3 433

Nota. El universo procede del Censo de Poblacion y Vivienda 2020 (INEGI, 2021).

cada una de las dimensiones de participacion, y dos
entre el conocimiento familiar de la aplicacion y
las dos dimensiones de mayor magnitud; los cinco
se reportan con independencia de su resultado.

Con 231 personas usuarias y un indice cuyo valor
maximo observado es de tres estadios, el numero
efectivo de eventos asciende a 164, lo que sostiene
un modelo con once predictores conforme a la re-
gla convencional de diez eventos por parametro,
si bien con holgura escasa. Los marcadores indivi-
duales, con frecuencias comprendidas entre 17 y
50 casos, no admiten modelado multivariado y se
reportan Unicamente de manera descriptiva.

Los resguardos éticos son los descritos en el estudio
introductorio, con una precision que este articulo
exige. El reactivo sobre propuesta de encuentro pre-
sencial es el mas proximo a una situacion de peligro
que el instrumento recoge, y el protocolo establece
que la ficha informativa entregada al término de la
aplicacién -de manera universal, a la totalidad del
grupo y con independencia de sus respuestas, pa-
ra evitar que recibirla sefiale a nadie- incluya una
via de contacto inmediato y no solo institucional.
La entrega universal y el anonimato imponen el
costo de impedir el seguimiento de casos individua-
les, tensidn que el protocolo resuelve a favor de la
confidencialidad porque sin ella la respuesta veraz
resulta improbable.

Resultados

La prevalencia de uso en el conjunto de los tres mu-
nicipios es de 38.4 %, con diferencias moderadas
entre ellos: 40.3 % en Mazapa de Madero, 39.9 % en
Bella Vista y 34.9 % en El Porvenir.

El panel a de la Figura 1 presenta la secuencia com-
pleta con sus proporciones absolutas y condiciona-
les. E151.9 % de las personas usuarias ha recibido
mensajeria directa de personas desconocidas, con-
dicién previa de toda la secuencia. De ellas, 41.7 %
declara que al menos uno de esos contactos pro-
cedia de una persona adulta desconocida, lo que
sitda la proporcién absoluta en 21.6 %. De quienes
reportan contacto de una persona adulta, 34.0 % ha
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recibido solicitudes de datos personales, fotogra-
fias o ubicacidn, proporcion absoluta de 21.2 %. De
estos, 36.7 % ha recibido la peticion de trasladar la
conversacion a otra aplicacion, proporcion abso-
luta de 20.8 %. Y de quienes reportan esa peticion,
14.6 % ha recibido una propuesta de encuentro pre-
sencial, proporcién absoluta de 7.4 %.

La forma de la secuencia merece comentario. Las
tres primeras transiciones presentan proporciones
condicionales notablemente semejantes, compren-
didas entre 34.0 % y 41.7 %, mientras que la ultima
cae a menos de la mitad de ese valor. Si la secuen-
cia describe un proceso, esa discontinuidad sugiere
que la propuesta de encuentro constituye un um-
bral cualitativamente distinto de los anteriores y
no simplemente un

paso mas avanzado. La interpretacion es plausible
tanto desde la perspectiva de quien realiza la apro-
ximacion, para quien la propuesta de encuentro
implica exposicidn y riesgo que las etapas previas
no implican, como desde la del adolescente, para
quien reconocer y declarar esa propuesta implica
admitir una situacion de gravedad reconocible.

La Tabla 2 documenta las prevalencias del conjunto
de indicadores de interaccion y exposicion. Ademas
de los cuatro marcadores de la secuencia, el 39.0 %
de las personas usuarias declara haber visto con-
tenido sexual, violento o de odio, el 24.7 % haber
pertenecido a un servidor con contenido sensible,
el 38.5 % haber sido objeto de un intento de esta-
fa y el 21.6 % haber sufrido acoso o una incursién
coordinada contra un servidor. E1 58.9 % ha emplea-
do alguna vez las funciones de bloqueo o reporte.
En cuanto a configuracion, el 42.0 % muestra una
fotografia real en su perfil y el 26.0 % su nombre
real, el 23.8 % pertenece Unicamente a servidores
de personas conocidas fuera de linea y el 14.7 %
desempefia algun rol de moderacion. Solo el 41.1 %
declara que su familia conoce que usa la aplicacion.

El panel c de 1a Figura 1 presenta la distribucidn del
indice por municipio. En el conjunto, 130 personas
no reportan ningun marcador, 49 reportan uno, 41
reportan dos y 11 reportan tres; ninguna reporta
los cuatro. La media asciende a 0.71 estadios por
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persona usuaria, y 43.7 % reporta al menos uno.
Mazapa de Madero presenta la mayor proporcion
con dos o mas estadios, con 21.5 %, frente a 13.7 %
en Bella Vista y 21.4 % en El Porvenir.

El coeficiente de Kuder-Richardson del indice as-
ciende a .43. Ese valor, modesto en términos abso-
lutos, resulta sustantivamente informativo por con-
traste: el indice de riesgos heterogéneos que el estu-
dio precedente con la misma poblacién construy6
para una plataforma de juego arrojoé un coeficiente
de -.04, esencialmente nulo, y su interpretacion fue
que los cuatro

fenémenos alli sumados eran eventos independien-
tes con agentes y mecanismos distintos. El valor
obtenido aqui es compatible con la interpretacion
opuesta y con el supuesto que la construccion del
indice presupone: los cuatro marcadores covarian
porque son estadios de un mismo proceso. El valor
no es suficiente para tratar el indice como escala
unidimensional en sentido psicométrico estricto, y
el articulo lo trata en consecuencia como conteo
ordenado, pero sirespalda la decision de sumarlos.

Tribuna Pedagdgica - Vol. 4, Num. 1 (2026)

El panel b de la Figura 1 presenta las combinacio-
nes de marcadores mds frecuentes. La combinacion
modal, con 130 casos, es la ausencia de los cuatro.
Le siguen la presencia aislada de la solicitud de da-
tos con 17 casos, la presencia aislada del contacto
de persona adulta con 15, la presencia aislada de la
peticion de cambio de aplicacidn con 14, y la combi-
nacion de contacto de persona adulta con solicitud
de datos con 11. La existencia de casos que reportan
estadios avanzados sin los precedentes indica que
la secuencia no es estrictamente acumulativa, lo
que resulta esperable tanto por la variabilidad de
los procesos reales como por el error de reconoci-
miento: un adolescente puede recibir una solicitud
de datos sin saber que su interlocutor es adulto.

El andlisis grafico y la Tabla 3 presentan el modelo
de Poisson sobre el indice. De once predictores, dos
alcanzan significacion, y el resultado principal es
de signo protector.

La Figura 2 relaciona las estimaciones del modelo
con la composicidon de los contactos. La direccién
delasrazones de tasas permite reconocer asociacio-
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Cuadro 2. Prevalencia de marcadores de aproximacién y de otros indicadores de interaccién

Indicador

Personas usuarias (%)

Marcadores de la secuencia de aproximacion
Recibe mensajes directos de personas desconocidas
De una persona adulta desconocida
Le solicitan datos personales, fotografias o ubicacién
Le piden trasladar la conversacion a otra aplicacidn
Le proponen un encuentro presencial

Otros indicadores de exposicion
Ha visto contenido sexual, violento o de odio
Ha sido objeto de un intento de estafa
Ha pertenecido a un servidor con contenido sensible
Ha sufrido acoso o incursion coordinada

Configuracion y prdcticas
Ha bloqueado o reportado
Usa canales de voz
Muestra fotografia real en el perfil
La familia conoce la aplicacién
Muestra su nombre real
Pertenece solo a servidores de conocidos
Desempefia algun rol de moderacién

51.9
21.6
21.2
20.8

7.4

39.0
38.5
24.7
21.6

58.9
56.3
42.0
411
26.0
23.8
14.7

Nota. n = 231 personas usuarias.

nes protectoras o de mayor exposicion; la amplitud
de los intervalos expresa su incertidumbre. El con-
traste segun participacion en servidores

de conocidos ayuda a interpretar el resultado sin
convertir la composicién de la red en una garantia
de seguridad individual.

La pertenencia exclusiva a servidores de personas
conocidas fuera de linea arroja una razon de tasas
de 0.42 (IC 95 % [0.23, 0.77], p = .005). Quienes li-
mitan su participacion a comunidades integradas
por conocidos alcanzan, en promedio, menos de la
mitad de estadios que quienes participan en ser-
vidores abiertos, controlando por el resto de los
predictores. Es el coeficiente de mayor magnitud
del modelo y el unico con efecto protector robusto.

La edad arroja una razon de tasas de 1.13 por afio
(IC95% [1.05, 1.22], p =.002), de modo que el nume-
ro esperado de estadios se incrementa aproximada-
mente en 13 % por cada afio adicional. El indicador
de Mazapa de Madero arroja 1.32 (IC 95 % [1.06,
1.63], p = .012) respecto de Bella Vista.

Los resultados nulos son, como en el estudio pre-
cedente con la misma poblacion, los que reclaman
mayor atencion. Ninguna de las tres dimensiones
de participacién predice el numero de estadios al-
canzados: los minutos semanales arrojan 0.96 (IC
95 % [0.80, 1.14]), el nimero de servidores 1.03 (IC
95 % [0.79, 1.33]) y el uso de canales de voz 1.22
(IC 95% [0.82, 1.83]). El registro por debajo de la
edad minima arroja 0.85 (IC 95 % [0.65, 1.11]), sin
evidencia de que la desactivacion de las configu-
raciones de proteccion diferencial se traduzca en
mayor exposicion. La visibilidad del nombre real
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arroja 0.73 (IC 95 % [0.43, 1.22]). El conocimiento
de la aplicacion por parte de la familia arroja 1.14
(IC 95 % [0.85, 1.54]), y las dos escalas de mediacion
parental son planas: la activa arroja 1.00 (IC 95 %
[0.86, 1.15]) y la restrictiva 0.99 (IC 95 % [0.83, 1.17]).

El panel b de la Figura 2 presenta la composicién
del efecto protector mediante una representacion
de 4rea proporcional. Entre quienes participan uni-
camente en servidores de conocidos, 30.9 % reporta
al menos un estadio; entre quienes participan en
servidores abiertos, la proporcién asciende a 47.7 %.
El panel c traduce el modelo a estadios predichos
por edad para ambas configuraciones: la distancia
entre las dos curvas se mantiene aproximadamente
constante a lo largo del rango, sin indicio de inter-
accion.

Los cinco términos de interaccidn especificados de
antemano se estimaron y ninguno alcanzoé signi-
ficacion. La interaccién entre mediacion activa y
minutos semanales arroja 1.01 (IC 95 % [0.82, 1.24],
p = .940); entre mediacion activa y numero de ser-
vidores, 0.91 (IC 95 % [0.74, 1.12], p = .389); entre
mediacion activa y uso de voz, 0.77 (IC 95 % [0.58,
1.03], p = .082); entre conocimiento familiar y mi-
nutos, 1.26 (IC 95 % [0.91, 1.74], p = .159); y entre
conocimiento familiar y servidores, 0.96 (IC 95 %
[0.58, 1.59], p = .868). La Tabla 4 los documenta. El
tercero de ellos se aproxima al umbral convencio-
nal sin alcanzarlo, y su interpretacion conviene
diferirla: el estudio precedente con la misma pobla-
cion del proyecto documento un efecto moderador
de magnitud comparable en una submuestra de
tamafio semejante que no se replicé sobre la base
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Cuadro 3. Modelo de Poisson del niumero de estadios alcanzados

Predictor

RT IC95% D

Solo servidores de personas conocidas
Edad (por afio)

Mazapa de Madero

El Porvenir

Usa canales de voz

La familia conoce la aplicacion
Servidores (1og)

Mediacién parental activa
Mediacion parental restrictiva
Minutos por semana (log)
Registrd antes de los 13 afios
Nombre real visible

0.42 [0.23,0.77] .005
1.13 [1.05,1.22] .002
1.32 [1.06,1.63] .012
1.24 [0.94,1.63] .123
1.22 [0.82,1.83] .327
1.14 [0.85,1.54] .388
1.03 [0.79,1.33] .847
1.00 [0.86,1.15] .950
099 [0.83,1.17] .884
096 [0.80,1.14] .613
0.85 [0.65,1.11] .234
0.73 [0.43,1.22] .225

Nota. n = 231; RT = razo6n de tasas; errores estdndar robustos agrupados por plantel escolar (21 conglomerados). Categoria de
referencia del municipio: Bella Vista. Razén de Pearson sobre grados de libertad: 1.22. Las variables continuas estadn centradas en

su media.

Cuadro 4. Términos de interaccién especificados de antemano

Interaccién

RT IC95% D

Mediacion activa x minutos por semana
Mediacién activa x servidores

Mediacion activa x uso de canales de voz
Conocimiento familiar x minutos por semana
Conocimiento familiar x servidores

1.01 [0.82,1.24] .940
091 [0.74,1.12] .389
0.77 [0.58,1.03] .082
1.26 [0.91,1.74] .159
0.96 [0.58,1.59] .868

Nota. Cada término se estim6 en un modelo independiente que incluye la totalidad de los predictores de la Tabla 3. Los cinco se
especificaron por escrito antes de estimarlos y se reportan con independencia de su resultado.

regional completa, precedente que aconseja tratar
este resultado como una hipétesis a contrastar en
un analisis posterior con la base regional completa
antes que como un hallazgo.

Un ultimo resultado descriptivo merece registro.
Quienes declaran que su familia conoce la aplica-
cién reportan en promedio 0.78 estadios frente a
0.66 de quienes declaran lo contrario, diferencia de
direccion contraria a la esperada bajo un modelo
protector. El patron es compatible con causalidad
inversa -las familias se enteran cuando ocurre un
problema- y también con un efecto de deteccidn,
pues quien conversa con su familia sobre 1o que
ocurre en linea puede reconocer y declarar mas
situaciones que otro las pasaria por alto.

Discusion

El hallazgo central de este articulo puede formu-
larse en una frase: lo que protege no es cuanto se
participa sino ddénde. La pertenencia exclusiva a
servidores de personas conocidas fuera de linea
reduce a menos de la mitad el ntiimero de estadios
alcanzados, mientras que ninguna de las tres di-
mensiones de participacion -tiempo, amplitud de
pertenencia, uso de voz- muestra asociacion algu-
na. El resultado es coherente con la arquitectura

del fenémeno tal como la describen Whittle et al.
(2013) y Kloess et al. (2019), segun la cual el contacto
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inicial ocurre en un espacio publico cuya composi-
cion determina quién puede realizarlo. Un servidor
de compafieros de escuela y un servidor tematico
abierto ofrecen oportunidades de aproximacién
que difieren en varios 6rdenes de magnitud con
independencia del tiempo que se pase en cada uno,
y por eso la composicion de la red predice mientras
la intensidad de la participacién no lo hace.

Esta conclusion tiene una implicacién practica poco
frecuente en este campo por su cardcter concreto
y accionable. La recomendacion que se desprende
no es reducir el tiempo de uso, meta que los ana-
lisis previos del proyecto han mostrado dificil de
alcanzar y de dudosa pertinencia, sino modificar
la composicién de la pertenencia. Se trata ademas
de una recomendacion de bajo costo para el ado-
lescente: limitar la participacion a servidores de
conocidos no exige renunciar a la plataforma ni a
la comunicacion con las amistades, que es lo que
el adolescente valora, sino solamente a las comuni-
dades tematicas abiertas. Cabe esperar resistencia,
dado que precisamente esas comunidades consti-
tuyen buena parte del atractivo de la plataforma
para quienes tienen intereses minoritarios en su
entorno inmediato, y esa tensién debe reconocerse:
la recomendacidn protege al costo de reducir el ac-
ceso a comunidades de afinidad, que para algunos
adolescentes -aquellos cuyos intereses o identidad
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Figura 2. Determinantes del numero de estadios alcanzados. Nota. (a) Razones de tasas del modelo de Poisson, re-

presentadas como desplazamientos desde la unidad; en ver

de, el factor protector significativo; en rojo, los factores

de exposicion significativos; en gris, los no significativos; las lineas tenues son intervalos de confianza al 95 %. (b)
Composicion de area proporcional al numero de casos segun pertenencia exclusiva a servidores de conocidos y
presencia de al menos un estadio. (¢) Numero de estadios predicho por edad para ambas configuraciones de la red,

con el resto de los predictores en su media muestral.

no encuentran eco local- constituyen un recurso
valioso y dificilmente sustituible.

El segundo resultado de interés es la ausencia to-
tal de asociacion de la mediacion parental, tanto
como predictor cuanto como moderadora. Las dos
escalas son exactamente planas y las cinco inter-
acciones especificadas de antemano son nulas. Ese
resultado contrasta con el que el estudio precedente
con la misma poblacién obtuvo en una submuestra
de tamafio semejante, y coincide en cambio con el
que aquel obtuvo al replicar sobre la base regional
completa. La lectura conjunta de los estudios com-
parativos del proyecto refuerza asi la conclusion
escéptica: la evidencia disponible no sostiene que
la mediacion parental modifique la exposicion a
riesgos de interaccion en estas poblaciones.

Conviene, no obstante, precisar el alcance de esa
conclusion antes de que se traduzca en desaliento.
Lo que los datos no sostienen es la eficacia de la
mediacion medida mediante escalas de frecuencia
de conducta parental declarada por el adolescente.
Hay al menos tres razones por las que esa medi-
cion podria fallar sin que el mecanismo subyacente
sea ineficaz. La primera es que menos de la mi-
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tad de las familias sabe siquiera que su hijo usa la
aplicacién, de modo que la mediacion declarada se
refiere a otras actividades digitales y no a esta. La
segunda es la causalidad inversa que la revisién de
Nielsen et al. (2019) documenta y que el diferencial
observado en el conocimiento familiar sugiere: la
mediacion se intensifica en respuesta a los proble-
mas. La tercera es que las escalas miden frecuencia
de conversacion y no calidad del vinculo, y es plau-
sible que lo protector sea lo segundo. Ninguna de
las tres se puede examinar con el disefio disponible.

El tercer resultado concierne al registro por debajo
de la edad minima. Un analisis previo del mismo
proyecto document6 que cuatro de cada diez perso-
nas usuarias abrieron su cuenta antes de los trece
afios, y argumentd que la consecuencia principal de
ese desajuste es técnica, pues las configuraciones de
proteccién por defecto operan sobre la edad decla-
rada. Este articulo somete esa consecuencia a prue-
ba y no la encuentra: el coeficiente es de 0.85 con
intervalo que contiene ampliamente la unidad. Ese
nulo admite dos lecturas de implicaciones opues-
tas. Puede que las configuraciones diferenciales por
edad sean menos eficaces de lo que se les atribuye,

10
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en cuyo caso el desajuste importaria menos de lo
que el andlisis previo sugirid y el problema estaria
en el disefio de las protecciones antes que en la ve-
rificacion de la edad. O puede que el efecto exista
y la potencia disponible no baste para detectarlo,
posibilidad que con 231 casos y un intervalo que
se extiende de 0.65 a 1.11 no puede descartarse. La
cuestion queda abierta y su resolucion requiere la
muestra regional completa.

El cuarto resultado es la forma de la secuencia. Las
tres primeras transiciones presentan proporciones
condicionales entre 34 % y 42 %, y la ultima cae a
14.6 %. Esa discontinuidad sugiere que la propues-
ta de encuentro presencial constituye un umbral
distinto y no un paso mas. La interpretacion tie-
ne consecuencias para el disefio de instrumentos
de deteccion: silos tres primeros estadios se suce-
den con probabilidades semejantes, entonces cual-
quiera de ellos funciona como indicador temprano
razonable, mientras que el ultimo identifica una
poblacién mucho mds reducida y presumiblemente
de mayor gravedad. Un procedimiento de tamizaje
escolar podria emplear la peticidn de trasladar la
conversacion a otra aplicaciéon como marcador de
primer nivel, dado que su prevalencia de 20.8 % lo
hace suficientemente frecuente para ser util y su
significado es lo bastante inequivoco para justificar
atencion.

El coeficiente de Kuder-Richardson de .43 respal-
da, aunque de manera modesta, el supuesto que
organiza el articulo. El contraste con el -.04 que el
estudio precedente con la misma poblacién obtu-
vo sobre un indice de riesgos heterogéneos es el
resultado psicométrico mas informativo de los es-
tudios comparativos considerados conjuntamente,
porque muestra que la covariacion entre indicado-
res de riesgo no es un artefacto de método sino que
aparece cuando los indicadores comparten agente
y mecanismo, y desaparece cuando no lo compar-
ten. Esa observacion tiene una implicacién practica
para quien construya escalas de riesgo en linea: la
agregacion estd justificada cuando los componen-
tes son estadios de un proceso y no lo estd cuando
son fendmenos distintos, y el coeficiente de consis-
tencia interna permite distinguir ambos casos.

El efecto de la edad, con un incremento de 13 % por
afio en el numero de estadios, resulta coherente con
dos mecanismos convergentes que los andlisis pre-
vios del proyecto documentaron. El primero es la
mayor exposicion acumulada, dado que la antigiie-
dad en la plataforma crece con la edad. El segundo
es el desplazamiento hacia canales de voz que el
analisis previo documentd, con una razén de mo-
mios de 1.23 por afio, y que reduce la trazabilidad
de la interaccion. A ello se afiade que el conocimien-
to familiar de la aplicacién no crece con la edad,
lo que configura una situacion en la que la exposi-
cién aumenta mientras la supervision permanece
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constante o disminuye.

Cinco limitaciones acotan las conclusiones. La pri-
mera es de potencia: con 231 personas usuarias, 1os
resultados nulos deben interpretarse como ausen-
cia de evidencia y no como evidencia de ausencia,
y los marcadores individuales no admiten mode-
lado. La segunda es la subdeclaracion esperable,
creciente con el estadio, que hace de las proporcio-
nes reportadas cotas inferiores y de las condicio-
nales estimaciones sesgadas a la baja. La tercera
es el error de reconocimiento en la atribucién de
edad al interlocutor, que afecta especificamente al
primer marcador de la secuencia. La cuarta es el
caracter transversal del disefio, que impide esta-
blecer el orden temporal entre la composicién de
la red y la exposicion: es concebible que quienes
han tenido experiencias adversas restrinjan des-
pués su pertenencia a servidores de conocidos, lo
que produciria el patréon observado por una via
inversa a la propuesta. La quinta es que el articulo
mide exposicién y no dafio, distincién sobre la que
la introduccidn insistié y que conviene reiterar al
concluir.

Conclusiones

Algo mds de la mitad de las personas usuarias de
la plataforma en estos tres municipios ha recibido
mensajeria directa de personas desconocidas, y las
proporciones condicionales entre estadios sucesi-
vos de la secuencia de aproximaciéon se mantienen
entre 34 % y 42 % hasta la ultima transicion, que
cae a 14.6 %. E1 7.4 % ha recibido una propuesta de
encuentro presencial.

Los cuatro marcadores presentan un coeficiente
de consistencia interna de .43, valor modesto pe-
ro sustantivamente informativo por contraste con
el coeficiente nulo que arrojé un indice de riesgos
heterogéneos en el estudio precedente con la mis-
ma poblacidn. La covariacion aparece cuando los
indicadores comparten agente y mecanismo.

Ni el tiempo de conexion, ni la amplitud de perte-
nencia, ni el uso de canales de voz, ni el registro por
debajo de la edad minima, ni la mediacion paren-
tal en ninguna de sus dos modalidades predicen el
numero de estadios alcanzados.

Ninguno de los cinco términos de interaccion espe-
cificados de antemano result6 significativo.

El Uinico factor protector robusto es la composicion
de la red. Pertenecer unicamente a servidores de
personas conocidas fuera de linea reduce a menos
de la mitad el numero de estadios alcanzados. Lo
que protege no es cuanto se participa sino dénde.
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